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        Wykonawcy biorący udział w postępowaniu 

dotyczy postępowania prowadzonym w trybie przetargu nieograniczonego na „Dostarczenie, skonfigurowanie i uruchomienie infrastruktury technicznej lokalnej i regionalnej - wsparcie przetwarzania chmurowego (klastry obliczeniowe, przestrzeń dyskowa, przełączniki sieciowe, systemy operacyjne i specjalistyczne, licencje dostępowe do systemów serwerowych, system zasilania gwarantowanego).” (numer referencyjny nadany postępowaniu przez Zamawiającego –SzW/3/2018)

Wyjaśnienie treści specyfikacji istotnych warunków zamówienia

Zamawiający na podstawie art. 38 ust. 1, 2 i 4 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych, zwanej dalej ustawą przekazuje treść zapytań wraz z wyjaśnieniami oraz dokonuje modyfikacji treści SIWZ zgodnie z odpowiedziami zawartymi poniżej:

Pytanie numer 163


Załącznik nr 14 do OPZ

Czy Zamawiający dopuści przełącznik typu B bez możliwości rozszycia portów 40Gb/s do 4 portów 10Gb/s, ale za to posiadający porty działające oprócz prędkości 40Gb/s również z prędkością 100Gb/s? Takie rozwiązanie jest dużo bardziej elastyczne i pozwala na lepszą możliwość rozbudowy w przyszłości.

Odpowiedź na pytanie numer 163


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 164


Załącznik nr 14 do OPZ

Czy Zamawiający dopuści przełącznik typu B o wydajności przełącznika na poziomie 1071Mp/s a nie 1080Mp/s. Zmiana wartości jest pomijalnie mała i nie wpłynie na wydajność urządzenia, a pozytywnie wpłynie na konkurencyjność rozwiązania.

Odpowiedź na pytanie numer 164


Zamawiający dokonuje zmiany w załączniku numer 14 do OPZ.

Było: 1.3.1 Matryca przełączająca o wydajności 1440Gbbit/s, wydajność przełącznika przynajmniej 1080Mp/s

Jest: 1.3.1 Matryca przełączająca o wydajności 1440Gbbit/s, wydajność przełącznika przynajmniej 1000Mp/s

Pytanie numer 167


Dotyczy: Załącznik nr 15 do OPZ - Router typ A

1.2.2 

Czy Zamawiający dopuści zaoferowanie systemu realizującego funkcję Firewall, który daje możliwość pracy w trybach: Routera z funkcją NAT oraz transparentnym, z możliwości monitorowania na porcie SPAN poprzez opcjonalne zewnętrzne urządzenie typu net tap?

Odpowiedź na pytanie numer 167


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 168


Dotyczy: Załącznik nr 15 do OPZ - Router typ A

1.4.2

Czy Zamawiający dopuści zaoferowanie systemu Firewall z możliwości rozbudowy podłączenia modemu 3G/4G?

180 Mbps w postaci zewnętrznego urządzenia?

Odpowiedź na pytanie numer 168


Zamawiający podtrzymuje zapisy SIWZ.

Modem nie będzie na stałe wykorzystywany do zarzadzania urządzeniem. Dołączany będzie tylko w czasie uruchamiania infrastruktury lub w czasie awarii, podczas których nie będzie możliwy inny dostęp do urządzeń.

Pytanie numer 169


Dotyczy: Załącznik nr 15 do OPZ - Router typ A

1.6.1.7

Systemy Antyspam są projektowane dla protokołów rozsyłania/otrzymywania poczty np. SMTP. Protokoły IMAP i POP służą do dostępu do skrzynek pocztowych i nie transmitują poczty. Czy Zamawiający dopuści zaoferowanie systemu ochrony, w którym kontrola zawartości poczty -Antyspam nie obejmuje protokołów POP3 oraz IMAP?

Odpowiedź na pytanie numer 169


Zamawiający podtrzymuje zapisy SIWZ.

Większość podmiotów uczestniczących w projekcie korzysta z zewnętrznych serwerów pocztowych, dlatego zasadne jest skanowanie poczty pomiędzy klientem a serwerem.

Pytanie numer 170


Dotyczy: Załącznik nr 15 do OPZ - Router typ A

1.6.1.10

Czy Zamawiający dopuści zaoferowanie rozwiązania, które nie posiada mechanizmów ochrony przed wyciekiem poufnej informacji (DLP).?

Odpowiedź na pytanie numer 170


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 171


Dotyczy: Załącznik nr 15 do OPZ - Router typ A

1.7.1

Czy Zamawiający dopuści rozwiązanie w którym aplikacje bądź zbiory aplikacji są przypinane do polityki jako profil (podobnie jak IPS, antyspam, itp.)?

Odpowiedź na pytanie numer 171


Zamawiający podtrzymuje zapisy SIWZ.

Zamawiający opisał zakres funkcjonalny polityk firawalla, nie sposób ich realizacji w konkretnym urządzeniu.

Pytanie numer 172


Dotyczy: Załącznik nr 15 do OPZ - Router typ A

1.8.2.1

Czy Zamawiający dopuści zaoferowania systemu, który nie posiada możliwości pracy z zewnętrznym Captive Portal jako równoważne do rozwiązania na urządzeniu?

Odpowiedź na pytanie numer 172


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 173


Dotyczy: Załącznik nr 15 do OPZ - Router typ A

1.8.4

Czy Zamawiający dopuści zaoferowanie rozwiązania, które funkcjonalności VTEP (VXLAN Tunnel End Point) realizuję na przełącznikach sieciowych?

Odpowiedź na pytanie numer 173


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 174


Dotyczy: Załącznik nr 15 do OPZ - Router typ A

1.10.3

Czy Zamawiający dopuści system z niezależną możliwością zarządzania pasmem i filteringiem kategorii URL?

Odpowiedź na pytanie numer 174


Zamawiający podtrzymuje zapisy SIWZ.

Zamawiający opisał zakres funkcjonalny zarzadzania pasmem, nie sposób ich realizacji w konkretnym urządzeniu.

Pytanie numer 175


Dotyczy: Załącznik nr 15 do OPZ - Router typ A

1.14.3


Czy Zamawiający dopuści zaoferowanie Filtru WWW, który nie dostarcza kategorii stron zabronionych prawem: Hazard skoro zgodnie obowiązek filtracji stron typu Haar jest realizowany na terenie Polski przez operatorów z litery prawa a indeks zakazanych stron jest utrzymywany przez Ministerstwo Finansów.?

Odpowiedź na pytanie numer 175


Zamawiający podtrzymuje zapisy SIWZ.

Filtr WWW musi dostarczać kategorii stron zabronionych prawem. Istnieje wiele stron zabronionych prawem dla których nie są prowadzone rejestry państwowe. Kategoria "hazard" jest przykładem. Ponadto Ministerstwo Finansów prowadzi jedynie rejestr stron niezgodnych z Ustawą o grach hazardowych.

Pytanie numer 176


Dotyczy: Załącznik nr 15 do OPZ - Router typ A

1.14.5

Czy Zmawiający dopuści system, który nie spełnia wymogów określonych w punkcie 1.14.5?

Odpowiedź na pytanie numer 176


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 177


Dotyczy: Załącznik nr 15 do OPZ - Router typ A

1.15.1.2

Czy  Zmawiający dopuści zaoferowanie systemu Firewall, który nie posiada możliwości weryfikacji tożsamości użytkowników za pomocą haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP?

Odpowiedź na pytanie numer 177


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 178


Dotyczy: Załącznik nr 16 do OPZ - Router typ A

1.5.7

Czy Zamawiający dopuści rozwiązanie, gdzie wydajność systemu w zakresie inspekcji komunikacji w ramach SSL (przy zachowaniu parametrów TLS v1.2 AES128-SHA256) wraz z inspekcją IPS dla ruchu HTTP będzie wynosiła minimum 180 Mbps?

Odpowiedź na pytanie numer 178


Zamawiający domniema, że pytanie dotyczy Załącznika nr 15 do OPZ - Router typ A

Zamawiający podtrzymuje zapisy SIWZ.

Obniżenie tego parametru spowodowałoby zmniejszenie wydajności urządzenia o ok. 30% na co Zamawiający się nie godzi.

Pytanie numer 179


Dotyczy: Załącznik nr 17 do OPZ - Router VPN

1.5.7

Czy Zamawiający dopuści rozwiązanie gdzie wydajność systemu w zakresie inspekcji komunikacji w ramach SSL (przy zachowaniu parametrów TLS v1.2 AES128-SHA256) wraz z inspekcją IPS dla ruchu HTTP będzie wynosiła minimum. 160 Mbps, przy zachowaniu wszystkich pozostałych funkcjonalności ?

Odpowiedź na pytanie numer 179


Zamawiający dokonuje zmiany w załączniku numer 17 do OPZ.

Było: 1.5.7 Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-SHA1) dla ruchu http – minimum 180 Mbps.

Jest: 1.5.7 Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-SHA1) dla ruchu http – minimum 160 Mbps.

Pytanie numer 180


Dotyczy: Załącznik nr 18 do OPZ – WAF

1.5.5

Czy zamawiający dopuści rozwiązanie które pozwala na kontrole komunikacji XML z możliwością routingu w oparciu o kontent, walidacją schematu XML??

Odpowiedź na pytanie numer 180


Zamawiający podtrzymuje zapisy SIWZ.

Musi istnieć możliwość ochrony serwerów wykorzystujących przedmiotowe technologie, które obecnie są używane przez podmioty uczestniczące w projekcie.

Pytanie numer 181


Dotyczy Załączników nr 13 i 14 do OPZ - Przełącznik Typ A i B

Zamawiający wymaga obsługi kabli 10G DAC o minimum 3 typach długości, np. 1m, 3m, 5m, 7m. Równocześnie Zamawiający wymaga dostarczenia z każdym przełącznikiem dwóch kabli SFP+ DAC o długości 2m.

W związku z powyższym czy Zamawiający dopuści ofertę posiadającą dwa kable SFP+ DAC o długości 3m?

Odpowiedź na pytanie numer 181


Zamawiający prostuje omyłkę pisarską w załącznikach 13 i 14 do OPZ

Było: 1.2.10.4 dwa kable SFP+ DAC o długości 2 m

Jest: 1.2.10.4 dwa kable SFP+ DAC o długości 3 m

Pytanie numer 182


Dotyczy Załączników nr 13 i 14 do OPZ - Przełącznik Typ A i B

Zamawiający wymaga aby oferowane urządzenia posiadały funkcjonalność autoryzacji użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu.

W związku z powyższym że wymagane urządzenia przez Zamawiającego stanowią urządzenia klasy przełączników Data Center w których nie ma potrzeby uwierzytelnienia serwerów poprzez 802.1x ponieważ z natury dostęp do sieci Data Center mają jednie zaufane serwery, macierze i inne urządzenia znajdujące się w serwerowni.

Czy Zamawiający dopuści rozwiązanie nie posiadające funkcjonalności przydziału VLANu z serwera Radius?

Odpowiedź na pytanie numer 182


Zamawiający dokonuje zmiany w załączniku numer 13 do OPZ.

Było: 1.4.2 autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL

Jest: 1.4.2 Usunięto

Zamawiający dokonuje zmiany w załączniku numer 14 do OPZ.

Było: 1.4.2 autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL

Jest: 1.4.2 Usunięto

Pytanie numer 183


Dotyczy Załączników nr 13 i 14 do OPZ - Przełącznik Typ A i B

Zamawiający wymaga aby oferowane urządzenia posiadały funkcjonalność zdalny mirroring portów (RSPAN - Remote SPAN) która według najlepszej wiedzy oferenta nie jest powszechnie dostępna wśród wiodących producentów sprzętu sieciowego.

Czy Zamawiający dopuści rozwiązanie nie posiadające powyższej funkcjonalności?

Odpowiedź na pytanie numer 183


Zamawiający dokonuje zmiany w załączniku numer 13 do OPZ.

Było: 1.4.9 Przełącznik musi mieć zdalny mirroring portów (RSPAN – Remote SPAN)

Jest: 1.4.9 Usunięto

Zamawiający dokonuje zmiany w załączniku numer 14 do OPZ.

Było: 1.4.9 Przełącznik musi mieć zdalny mirroring portów (RSPAN – Remote SPAN)

Jest: 1.4.9 Usunięto

Pytanie numer 191


Przełącznik typ B - Wymaganie 1.3.1 Matryca przełączająca o wydajności 1440Gbbit/s, wydajność przełącznika przynajmniej 1080Mp/s.

Czy Zamawiający dopuszcza urządzenia posiadające wydajność na poziomie 759 Mp/s?

Odpowiedź na pytanie numer 191


Zamawiający obniżył wydajność przełącznika w odpowiedzi na pytania 164 jednak dalsze jego obniżenie spowodowałoby zmniejszenie wydajności o ok. 30% na co Zamawiający się nie godzi.

Pytanie numer 192


Przełącznik typ B - Wymaganie 1.4.1 min. 4 poziomy dostępu administracyjnego poprzez konsolę. Czy Zamawiający dopuści rozwiązanie, w którym dostęp administracyjny autoryzowany jest w oparciu o serwer RADIUS?

Odpowiedź na pytanie numer 192


Zamawiający podtrzymuje zapisy SIWZ.

Zamawiający określił minimalną ilość poziomów dostępu administracyjnego, nie określił natomiast sposobu ich realizacji.
Pytanie numer 193


Przełącznik typ B - Wymaganie 1.3.9 Wsparcie dla funkcjonalności VXLAN wraz z obsługą protokołu BGP EVPN. Jeżeli powyższa funkcjonalność wymaga licencji to Zamawiający nie wymaga jej dostarczenia w ramach niniejszego postępowania

Czy Zamawiający dopuści rozwiązanie nie obsługujące protokołu BGP EVPN?

Odpowiedź na pytanie numer 193


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 194


Przełącznik typ B - Wymaganie 1.3.2 Obsługa min. 288 000 adresów MAC.

Czy Zamawiający dopuszcza urządzenia posiadające obsługę 272 000 adresów MAC?

Odpowiedź na pytanie numer 194


Zamawiający dokonuje zmiany w załączniku numer 14 do OPZ.

Było: 1.3.2 Obsługa min. 288 000 adresów MAC

Jest: 1.3.2 Obsługa min. 250 000 adresów MAC

Pytanie numer 195


Przełącznik typ A - Wymaganie 1.4.1 min. 4 poziomy dostępu administracyjnego poprzez konsolę.

Czy Zamawiający dopuści rozwiązanie, w którym dostęp administracyjny autoryzowany jest w oparciu o serwer RADIUS.

Odpowiedź na pytanie numer 195


Zamawiający podtrzymuje zapisy SIWZ.

Zamawiający określił minimalną ilość poziomów dostępu administracyjnego, nie określił natomiast sposobu ich realizacji.
Pytanie numer 196


Przełącznik typ A - Wymaganie 1.5.8 Dedykowany port konsoli RS-232 lub USB. Z urządzeniem należy dostarczyć kabel lub adapter konsolowy.

Czy Zamawiający dopuści rozwiązanie, posiadające dedykowany port RJ45 do którego dostarczone zostaną adaptery USB i RS-232?

Odpowiedź na pytanie numer 196


Zamawiający dokonuje zmiany w załączniku numer 13 do OPZ.

Było: 1.2.4 Port konsoli szeregowej

1.2.5 Port USB

Jest: 1.2.4 Port konsoli szeregowej USB lub RS-232 za równoważne rozwiązanie uznaje się port RJ45 do którego zostaną dostarczone adaptery USB i RS-232.
1.2.5 Usunięto

Zamawiający dokonuje zmiany w załączniku numer 14 do OPZ.

Było: 1.2.4 Port konsoli szeregowej

1.2.5 Port USB

Jest: 1.2.4 Port konsoli szeregowej USB lub RS-232 za równoważne rozwiązanie uznaje się port RJ45 do którego zostaną dostarczone adaptery USB i RS-232.
1.2.5 Usunięto

Zamawiający wymaga aby urządzenie posiadało dedykowany port konsoli szeregowej poprzez który będzie można zarządzać urządzeniem ze stacji zarzadzającej posiadającej interfejsy RS-232 i USB. Wymagane są kable, które umożliwią dołączenie stacji zarządzającej do urządzenia.

Pytanie numer 201


Załącznik nr 14 do OPZ - Przełącznik typ B

W punkcie 1.3.1 Zamawiający specyfikuje wymóg:

- Matryca przełączająca o wydajności 1440Gbbit/s, wydajność przełącznika przynajmniej 1080Mp/s.

Czy Zamawiający dopuści rozwiązanie posiadające wydajność na poziomie 1071 Mp/s?

Odpowiedź na pytanie numer 201


Zamawiający obniżył wydajność przełącznika w odpowiedzi na pytania 164.

Pytanie numer 202


Załącznik nr 14 do OPZ - Przełącznik typ B

W punkcie 1.3.5 Zamawiający specyfikuje wymóg:

•
obsługa min. 128 000 tras dla routingu IPv4.

Czy Zamawiający dopuści przełączniki obsługujące 120000 tras dla routingu IPv4?

Odpowiedź na pytanie numer 202


Zamawiający dokonuje zmiany w załączniku numer 14 do OPZ.

Było: 1.3.5 Obsługa min. 128 000 tras dla routingu IPv4

Jest: 1.3.5 Obsługa min. 120 000 tras dla routingu IPv4

Pytanie numer 203


Załącznik nr 18 do OPZ - WAF

W punkcie 1.5.2 Zamawiający specyfikuje wymóg:

•
podział obciążenia na kilkanaście serwerów (loadbalancing)

Czy Zamawiający dopuści dostarczenie funkcji równoważenia obciążania (load balancing) w postaci dedykowanego urządzenia sieciowego? Z doświadczenia Oferenta wynika, że łączenie funkcji LB z funkcjami bezpieczeństwa ma negatywny wpływ na wydajność oferowanego rozwiązania. Dobre praktyki projektowania systemów sieciowych i bezpieczeństwa mówią o rozdzielaniu tych funkcji.

Odpowiedź na pytanie numer 203


Zamawiający podtrzymuje zapisy SIWZ.

Obecnie nie jest możliwe określenie wydajności aplikacji poznieważ jej wytworzenie bedzie przedmiotem innego postepowania. Zamawiajacy musi mieć możliwość natychmiasoowego włączenia funkcji równoważenia obciążania gdy zaobserwuje taką konieczność. Pozwoli to na przeprowadzenie postepowania i rozbudowę infrastruktury o dedykowane rozwiązanie realizujące tę funkcję.

Pytanie numer 204


Załącznik nr 18 do OPZ - WAF

W punkcie 1.5.5 Zamawiający specyfikuje wymóg:

•
firewall XML realizujący z możliwością routingu w oparciu o kontent, walidacją schematów XML oraz weryfikacją WDSL.

Czy Zamawiający dopuszcza zamiast funkcji walidacji XML i WSDL, funkcje bezpieczeństwa oparte o nauczaniu profilu XML/SOAP co pozwala na uzyskanie równie wysokiego poziomu zabezpieczeń aplikacji web wykorzystujących owe technologie?

Odpowiedź na pytanie numer 204


Zamawiający podtrzymuje zapisy SIWZ.

Musi istnieć możliwość ochrony serwerów wykorzystujących przedmiotowe technologie, które obecnie są używane przez podmioty uczestniczące w projekcie.

Pytanie numer 205


Załącznik nr 18 do OPZ - WAF

W punkcie 1.6.1 Zamawiający specyfikuje wymóg:

• Przepustowość dla ruchu http - min 750 Mbps.

Czy Zamawiający może doprecyzować czy parametr wydajnościowy 750Mbps dotyczy funkcji równoważenia obciążenia czy funkcji bezpieczeństwa WAF? Prosimy o doprecyzowanie jaką przepustowość system ma osiągnąć dla pracy w trybie LB a jaką dla funkcji WAF przy założeniu wykorzystania ich jednocześnie.

Odpowiedź na pytanie numer 205


Zamawiający mówiąc o przepustowości dla ruchu HTTP rozumie całkowitą przepustowość systemu wliczając w nią zarówno funkcjonalności związane z Load Ballancing jak i WAF. Co oznacza że żaden z tych parametrów osobno ani łącznie nie może być niższy niż wymagana przepustowość na poziomie 750Mbps.

Pytanie numer 206


Załącznik nr 18 do OPZ - WAF

Czy Zamawiający dopuści dostarczenie rozwiązania w postaci maszyny wirtualnej instalowanej w środowisku Hypervisora Vmware?

Odpowiedź na pytanie numer 206


Zamawiający podtrzymuje zapisy SIWZ.

Ze względu na charakter przetwarzanych danych ochrona na styku z siecią publiczną ma się odbywać poza infrastrukturą przetwarzającą te dane.

Pytanie numer 208


Załącznik nr 13 do OPZ - Przełącznik typu A

W punkcie 1.2.11.3 Zamawiający specyfikuje wymóg:

•
Do minimum 8 jednostek w stosie

Czy Zamawiający dopuści rozwiązanie, posiadające możliwość łączenie w stos do 4 urządzeń?

Odpowiedź na pytanie numer 208


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 209


Załącznik nr 13 do OPZ - Przełącznik typu A

W punkcie 1.5.3 Zamawiający specyfikuje wymóg:

•
automatyczne i zdalne wgrywanie konfiguracji urządzenia na podstawie jego ID lub adresu MAC. Przez konfigurację urządzenia rozumie się jego pełne przygotowanie do pracy produkcyjnej w środowisku docelowej sieci.

Czy Zamawiający dopuści rozwiązanie, w którym konfiguracja urządzenia odbywa się ręcznie i zdalnie?

Odpowiedź na pytanie numer 209


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 210


Załącznik nr 14 do OPZ - Przełącznik typu B

W punkcie 1.2.11.3 Zamawiający specyfikuje wymóg:

•
Do minimum 8 jednostek w stosie

Czy Zamawiający dopuści rozwiązanie, posiadające możliwość łączenie w stos do 4 urządzeń?

Odpowiedź na pytanie numer 210


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 211


Załącznik nr 14 do OPZ - Przełącznik typu B

W punkcie 1.4.2 Zamawiający specyfikuje wymóg:

•
autoryzacja użytkowników w oparciu o IEEE 802.lx z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL

Czy Zamawiający dopuści rozwiązanie, które nie wspiera dynamicznego przypisania listy ACL ?

Odpowiedź na pytanie numer 211


Zamawiający dokonuje zmiany w załączniku numer 14 do OPZ.

Było: 1.4.2 autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL

Jest: 1.4.2 Usunięto

Pytanie numer 212


Załącznik nr 14 do OPZ - Przełącznik typu B

W punkcie 1.5.3 Zamawiający specyfikuje wymóg:

• automatyczne i zdalne wgrywanie konfiguracji urządzenia na podstawie jego ID lub adresu MAC. Przez konfigurację urządzenia rozumie się jego pełne przygotowanie do pracy produkcyjnej w środowisku docelowej sieci.

Czy Zamawiający dopuści rozwiązanie, w którym konfiguracja urządzenia odbywa się ręcznie i zdalnie?

Odpowiedź na pytanie numer 212


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 214


Załącznik nr 15 do OPZ - Router typ A, Załącznik nr 16 do OPZ - Router typ B, Załącznik nr 17 do OPZ - Router VPN, punkt 1.6.1.7 -

Czy Zamawiający dopuści rozwiązanie zapewniające funkcjonalność Antyspam tylko dla protokołu SMTP? Ochrona Antyspam jest zawsze realizowana na protokole komunikacji wykorzystywanym pomiędzy serwerami pocztowymi tj. prot. SMTP a nie protokole pomiędzy samymi klientami poczty korzystającymi z prot. POP3/IMAP a ich własnym, lokalnym serwerem pocztowym komunikującym się ze światem zewnętrznym (innymi serwerami pocztowymi) w celu wymiany poczty właśnie prot. SMTP. Podtrzymanie pierwotnego wymagania nie ma żadnego uzasadnienia technologicznego poza ograniczeniem konkurencji na rzecz producentów oferujących tak dziwaczną kombinacje wymagań (np. Fortinet).

Odpowiedź na pytanie numer 214


Zamawiający podtrzymuje zapisy SIWZ.

Większość podmiotów uczestniczących w projekcie korzysta z zewnętrznych serwerów pocztowych, dlatego zasadne jest skanowanie poczty pomiędzy klientem a serwerem.

Pytanie numer 215


Dotyczy: Załącznik nr 15 do OPZ - Router typ A, Załącznik nr 16 do OPZ - Router typ B, Załącznik nr 17 do OPZ - Router VPN, punkt 1.8.2.1

Czy Zamawiający dopuści rozwiązanie zapewniające stronę komunikacyjną działającą w oparciu o wcześniejsze wersje protokołu html niż v.5.0?

Odpowiedź na pytanie numer 215


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 216


Dotyczy: Załącznik nr 15 do OPZ - Router typ A, Załącznik nr 16 do OPZ - Router typ B, Załącznik nr 17 do OPZ - Router VPN, punkt 1.8.3 -

Czy Zamawiający dopuści rozwiązanie zapewniające tylko klienta VPN SSL?

Odpowiedź na pytanie numer 216


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 217


Załącznik: 13 do OPZ oraz 14 wymaganie pkt 1.4.1

Prosimy o doprecyzowanie co Zamawiający rozumie przez określenie wymagania „min. 4 poziomy dostępu administracyjnego poprzez konsolę"?

Czy chodzi tu o poziomy uprawnień typu role np. administrator, użytkownik, itp.? Czy chodzi tu o poziomy uprawnień typu funkcje np: View-tylko przegląd konfiguracji urządzenia, System możliwość zmian konfiguracji urządzenia?

Lub może kombinację role i funkcje?

Odpowiedź na pytanie numer 217


Zamawiający określił minimalną ilość poziomów dostępu administracyjnego, nie określił natomiast sposobu ich realizacji ani wymaganych funkcjonalności.

Pytanie numer 218


Zalacznik_nr_13_do_OPZ Wymaganie 1.4.2 autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL

W środowiskach DataCenter wykorzystywanie funkcjonalności 802.1x jest rzadko spotykane, a dodawanie portów dostępowych do vlan'ów na przełącznikach agregujących serwery w sposób dynamiczny jest mało bezpieczne i niesie ryzyko wystąpienia problemów (np. w razie niedostępności serwera RADIUS). Czy zatem Zamawiający zgodzi się usunąć zapis o wymaganiu na dynamiczne przydzielanie VLANu i list ACL w ramach 802.1x?

Odpowiedź na pytanie numer 218


Zamawiający dokonuje zmiany w załączniku numer 13 do OPZ.

Było: 1.4.2 autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL

Jest: 1.4.2 Usunięto

Pytanie numer 220


Zalacznik_nr_14_do_OPZ_-_Przelacznik_typ_B Wymaganie 1.4.2 autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL

W środowiskach DataCenter wykorzystywanie funkcjonalności 802.lx jest rzadko spotykane, a dodawanie portów dostępowych do vlan/ów na przełącznikach agregujących serwery w sposób dynamiczny jest mało bezpieczne i niesie ryzyko wystąpienia problemów (np. w razie niedostępności serwera RADIUS). Czy zatem Zamawiający zgodzi się usunąć zapis o wymaganiu na dynamiczne przydzielanie VLAN'u i list ACL w ramach 802.1x?

Odpowiedź na pytanie numer 220


Zamawiający dokonuje zmiany w załączniku numer 14 do OPZ.

Było: 1.4.2 autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL

Jest: 1.4.2 Usunięto

Pytanie numer 222


Zalacznik_nr_16_do_OPZ_-_Router_typ_A wymaganie 1.4.1 System realizujący funkcję Firewail musi dysponować minimum 12 portami Gigabit Ethernet RJ-45,8 gniazdami SFP oraz 4 portami 10 Gigabit Ethernet z gniazdami SFP+.

Zamawiający w ramach wymagania 1.3.5 wymaga by system był dostarczony w postaci redundantnej, tj. klastra dwóch urządzeń. Czy zatem podane ilości portów dotyczą dwóch urządzeń w sumie, czy też podane są dla każdego z urządzeń wchodzących w skład systemu?

Odpowiedź na pytanie numer 222


Ilość portów dotyczy jednego urządzenia.

Pytanie numer 223


Zalaczniki_nr_15/16/17_do_OPZ Wymaganie 1.4.2 System Firewail musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

Modemu LTE w postaci klucza USB nie są rozwiązaniem dedykowanym do pracy 24/7 w środowiskach gdzie wymagana jest wysoka wydajność. Czy zatem Zamawiający zaakceptuje rozwiązanie z dostarczonym niezależnym routerem wyposażonym w interfejs LTE klasy korporacyjnej, umożliwiający dokręcenie anten zewnętrznych poza obszarem serwerowni (która najczęściej będzie środowiskiem silnie - o ile nie całkowicie, tłumiącym sygnał GSM, w tym LTE) i dołączonym do systemów firewail poprzez interfejs Ethernet, np. Gigabit Ethernet?

Odpowiedź na pytanie numer 223


Zamawiający podtrzymuje zapisy SIWZ.

Modem nie będzie na stałe wykorzystywany do zarzadzania urządzeniem. Dołączany będzie tylko w czasie uruchamiania infrastruktury lub w czasie awarii podczas których nie będzie możliwy inny dostęp do urządzeń.

Pytanie numer 224


Zalaczniki_nr_15/16/17_do_OPZ Wymaganie 1.6.1.4 Ochrona przed malware - co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

Czy Zamawiający dopuści rozwiązanie, które funkcjonalność AntyMalware realizuje dla wymaganych w OPZ protokołów poprzez moduł AntyVirus?

Odpowiedź na pytanie numer 224


Zamawiający podtrzymuje zapisy SIWZ.

Zamawiający wymaga ochrony przed malware i nie definiuje jaki moduł urządzenia ma ją realizować.

Pytanie numer 225


Zalaczniki_nr_15/16/17_do_OPZ Wymaganie 1.6.1.11 Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu dient-to-site.

Czy Zamawiający dopuści zastosowanie rozwiązań producentów trzecich dostarczających rozwiązania tokenów programowych/sprzętowych, zintegrowane z dostarczonym rozwiązaniem Router'a VPN?

Odpowiedź na pytanie numer 225


Zamawiający podtrzymuje zapisy SIWZ.

Zamawiający wymaga funkcjonalności dwuskładnikowego uwierzytelniania z wykorzystaniem tokenów i nie określił wymagania co do dostawcy takiej funkcjonalności.

Pytanie numer 227


Zalaczniki_nr_15/16/17_do_OPZ Wymaganie 1.12.5 Mechanizmy ochrony dla aplikacji Web'owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.

Funkcjonalności ochrony aplikacji WEB zaszyte są w ramach urządzeń typu WAF, natomiast większość mechanizmów inspekcji ruchu typu WEB na poziomie inspekcji ruchu sieciowego zaszyta jest w ramach bazy sygnatur IPS, dlatego niezasadnym jest dublowanie ich w ramach urządzeń FW. Czy Zamawiający zgodzi się na usunięcie wymagania na „możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies" ?

Odpowiedź na pytanie numer 227


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 230


Zalaczniki_nr_15/16/17_do_OPZ Wymaganie 1.14.3 Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.

Różni producenci różnie nazywają oraz grupują dostępne kategorie URL. Czy zatem Zamawiający zaakceptuje dostarczenie rozwiązania posiadającego zbliżone nazwy kategorii a przy tym dostarczające porównywalny zakres kategoryzowanych URL, np.:Board and Card Games, Other games.

Odpowiedź na pytanie numer 230


Zamawiający podtrzymuje zapisy SIWZ.

Filtr WWW musi dostarczać kategorii stron zabronionych prawem. Kategoria "hazard" jest przykładem. Zamawiający ma świadomość, że producenci różnie nazywają kategorie URL i zaakceptuje rozwiązanie posiadające zbliżone nazwy kategorii.

Pytanie numer 231


Zalaczniki_nr_16_do_OPZ Wymaganie 1.5.2 Przepustowość Stateful Firewall: nie mniej niż 80 Gbps dla pakietów 512 B.

Zamawiający w wymaganiu 1.3.4 wymaga możliwości tworzenia interfejsów redundantnych. Biorąc pod uwagę wymaganie na ilość portów w wymaganiu 1.4.1, maksymalna szacowana wydajność FW to sumaryczna ilość interfejsów w parach redundantnych, liczona fuli duplex, czyli 2x10Gbps+6x1Gbps*2(full duplex)=92Gbps, jednak zakładając iż każdy interfejs ma być także redundantny. Czy zatem Zamawiający zaakceptuje rozwiązanie gdzie każdy z firewall w klastrze (w systemie) będzie posiadał wydajność 40Gbps dla pakietów 1518b?

Odpowiedź na pytanie numer 231


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 232


Zalaczniki_nr_16_do_OPZ Wymaganie 1.5.4 Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu AES256 - SHA1: nie mniej niż 45 Gbps.

Zamawiający w wymaganiu 1.3.4 wymaga możliwości tworzenia interfejsów redundantnych. Biorąc pod uwagę wymaganie na ilość portów w wymaganiu 1.4.1, maksymalna szacowana wydajność FW to sumaryczna ilość interfejsów w parach redundantnych, liczona fuli duplex, czyli 2x10Gbps+6x1Gbps*2(full duplex)=92Gbps, jednak zakładając iż każdy interfejs ma być także redundantny. Czy zatem Zamawiający zaakceptuje rozwiązanie gdzie każdy z firewall w klastrze (w systemie) będzie posiadał wydajność IPSec na poziomie 18Gbps (szyfrowanie AES128,1518b)?

Odpowiedź na pytanie numer 232


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 233


Zalaczniki_nr_16_do_OPZ Wymaganie 1.5.5 Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno Client side jak i server side w ramach modułu IPS) dla ruchu HTTP - minimum 15 Gbps.

Zamawiający w wymaganiu 1.3.4 wymaga możliwości tworzenia interfejsów redundantnych. Biorąc pod uwagę wymaganie na ilość portów w wymaganiu 1.4.1, maksymalna szacowana wydajność FW to sumaryczna ilość interfejsów w parach redundantnych, liczona fuli duplex, czyli 2x10Gbps+6x1Gbps*2(full duplex)=92Gbps, jednak zakładając iż każdy interfejs ma być także redundantny. Czy zatem Zamawiający zaakceptuje rozwiązanie gdzie każdy z firewall w klastrze (w systemie) będzie posiadał wydajność ochrony IPS dla ruchu http na poziomie 10,5Gbps (strona HTTP 21K) ?

Odpowiedź na pytanie numer 233


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 234


Zalaczniki_nr_16_do_OPZ Wymaganie 1.5.6 Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 4,8 Gbps.

Zamawiający w wymaganiu 1.3.4 wymaga możliwości tworzenia interfejsów redundantnych. Biorąc pod uwagę wymaganie na ilość portów w wymaganiu 1.4.1, maksymalna szacowana wydajność FW to sumaryczna ilość interfejsów w parach redundantnych, liczona fuli duplex, czyli 2x10Gbps+6x1Gbps*2(full duplex)=92Gbps, jednak zakładając iż każdy interfejs ma być także redundantny. Czy zatem Zamawiający zaakceptuje rozwiązanie gdzie każdy z firewall w klastrze (w systemie) będzie posiadał wydajność 2,6Gbps dla inspekcji IPS+AV+Antyvirus (Enterprise MIX) ?

Odpowiedź na pytanie numer 234


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 235


Zalaczniki_nr_16_do_OPZ Wymaganie 1.5.7 Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS vl.2 z algorytmem AES256-SHA1) dla ruchu http - minimum 9 Gbps.

Zamawiający w wymaganiu 1.3.4 wymaga możliwości tworzenia interfejsów redundantnych. Biorąc pod uwagę wymaganie na ilość portów w wymaganiu 1.4.1, maksymalna szacowana wydajność FW to sumaryczna ilość interfejsów w parach redundantnych, liczona fuli duplex, czyli 2x10Gbps+6x1Gbps*2(full duplex)=92Gbps, jednak zakładając iż każdy interfejs ma być także redundantny. Czy zatem Zamawiający zaakceptuje rozwiązanie gdzie każdy z firewall w klastrze (w systemie) będzie posiadał wydajność 1,5Gbps dla inspekcji SSL o podanych parametrach?

Odpowiedź na pytanie numer 235


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 236


Zalacznik_nr_17_do_OPZ_-_Router_VPN Wymaganie 1.5.7 Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS vl.2 z algorytmem AES256-SHA1) dla ruchu http - minimum 180 Mbps.

Czy Zamawiający zgodzi się na dostarczenie urządzenia posiadającego wydajność deszyfracji ruchu dla podanych parametrów na poziomie 120Mbps?

Odpowiedź na pytanie numer 236


Zamawiający dokonuje zmiany w załączniku numer 17 do OPZ.

Było: 1.5.7 Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-SHA1) dla ruchu http – minimum 180 Mbps.

Jest: 1.5.7 Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-SHA1) dla ruchu http – minimum 160 Mbps.

Zamawiający obniżył wydajność routera w odpowiedzi na pytania 179 i 262, jednak dalsze jego obniżenie spowodowałoby zmniejszenie wydajności o ok. 30% na co Zamawiający się nie godzi.

Pytanie numer 237


Załącznik nr 13 przełącznik typ A Punkt 1.5.4

Czy zamawiający dopuszcza zaoferowanie rozwiązania, które nie wspiera zarządzania przy wykorzystaniu HTTPS ? Dostępne jest HTTP.

Odpowiedź na pytanie numer 237


Zamawiający podtrzymuje zapisy SIWZ.

Zamawiający określił standardy jakie zamierza wykorzystywać do zarządzania urządzeniami, nie określił natomiast sposobu ich realizacji. Musi być możliwość zarządzania poprzez HTTPS i może być realizowana poprzez dedykowany system zarządzania dostarczony w ramach niniejszego postepowania.

Pytanie numer 239


Załącznik nr 14 przełącznik typ B

Punkt 1.5.7

Czy zamawiający dopuszcza zaoferowanie rozwiązania, które posiada mniej niż 1G wbudowanej pamięci fłash?

Odpowiedź na pytanie numer 239


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 240


Załącznik nr 15 router typ A

Punkt 1.2.3.3

Czy zamawiający dopuszcza zaoferowanie rozwiązania, które nie wspiera routingu dynamicznego dla IPv6?

Odpowiedź na pytanie numer 240


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 241


Załącznik nr 15 router typ A

Punkt 1.6.1.11

Czy zamawiający dopuszcza zaoferowanie rozwiązania, które wykorzystuje uwierzytelnianie dwuskładnikowe oparte o tokeny pochodzące od innego producenta niż producent samego rozwiązania?

Odpowiedź na pytanie numer 241


Zamawiający podtrzymuje zapisy SIWZ.

Zamawiający wymaga funkcjonalności dwuskładnikowego uwierzytelniania z wykorzystaniem tokenów i nie okreslił wymagania co do dostawcy takiej funkcjonalności.

Pytanie numer 242


Załącznik nr 15 router typ A

Punkt 1.8.3

Czy zamawiający dopuszcza zaoferowanie rozwiązania, w którym weryfikacja stanu stacji końcowej możliwa jest poprzez dedykowanego klienta niebędącego jednocześnie klientem VPN?

Odpowiedź na pytanie numer 242


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 243


Załącznik nr 15 router typ A

Punkt 1.8.4

Czy zamawiający dopuszcza zaoferowanie rozwiązania, które w obecnej wersji nie wspiera funkcjonalności VTEP?

Odpowiedź na pytanie numer 243


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 244


Załącznik nr 16 router typ B

Punkt 1.2.3.3

Czy zamawiający dopuszcza zaoferowanie rozwiązania, które nie wspiera routingu dynamicznego dla IPv6?

Odpowiedź na pytanie numer 244


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 245


Załącznik nr 16 router typ B

Punkt 1.4.4

Czy zamawiający dopuszcza zaoferowanie rozwiązania, które posiada dwa dyski SSD 240G działające w RAID 1?

Odpowiedź na pytanie numer 245


Zamawiający podtrzymuje zapisy SIWZ.

Zamawiający określił minimalną przestrzeń dyskową (surową), wiec dwa dyski o pojemności 240 GB każdy spełniają wymóg.

Pytanie numer 246


Załącznik nr 16 router typ B

Punkt 1.5.4

Czy zamawiający dopuszcza zaoferowanie rozwiązania o wydajności VPN 11 Gbps?

Odpowiedź na pytanie numer 246


Zamawiający podtrzymuje zapisy SIWZ.

Zamawiający nie godzi się na czterokrotne zmniejszenie wydajności.

Pytanie numer 247


Załącznik nr 17 router typ C

Punkt 1.2.3.3

Czy zamawiający dopuszcza zaoferowanie rozwiązania, które nie wspiera routingu dynamicznego dla IPv6?

Odpowiedź na pytanie numer 247


Zamawiający domniema, że chodzi o router VPN.

Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 248


Załącznik nr 17 router typ C

Punkt 1.6.1.11

Czy zamawiający dopuszcza zaoferowanie rozwiązania, które wykorzystuje uwierzytelnianie dwuskładnikowe oparte o tokeny pochodzące od innego producenta niż producent samego rozwiązania?

Odpowiedź na pytanie numer 248


Zamawiający domniema, że chodzi o router VPN.

Zamawiający podtrzymuje zapisy SIWZ.

Zamawiający wymaga funkcjonalności dwuskładnikowego uwierzytelniania z wykorzystaniem tokenów i nie określił wymagania co do dostawcy takiej funkcjonalności.

Pytanie numer 249


Załącznik nr 17 router typ C

Punkt 1.8.3

Czy zamawiający dopuszcza zaoferowanie rozwiązania, w którym weryfikacja stanu stacji końcowej możliwa jest poprzez dedykowanego klienta nie będącego jednocześnie klientem VPN?

Odpowiedź na pytanie numer 249


Zamawiający domniema, że chodzi o router VPN

Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 250


Załącznik nr 17 router typ C

Punkt 1.8.4

Czy zamawiający dopuszcza zaoferowanie rozwiązania które w obecnej wersji nie wspiera funkcjonalności VTEP?

Odpowiedź na pytanie numer 250


Zamawiający domniema, że chodzi o router VPN

Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 251


W części dotyczącej przełączników sieciowych Typ A (załącznik nr 13 do OPZ), wymagana jest obsługa min. 128 000 adresów MAC. W przełącznikach tej klasy do zastosowań określonych przez Zamawiającego wymaganie takiej wartości wydaje się mocno nadmiarowe. Warunek ten jest w powiązaniu z innymi wymaganymi cechami parametrem stosowanym przez bardzo nieliczną grupę producentów i to jedynie w wybranych modelach. Powoduje to konieczność zaoferowania przełączników spośród niewielkiej liczby producentów i modeli co nie tylko ogranicza konkurencyjność, ale również w sposób nieuzasadniony podniesie koszt zakupu. Zasadne wydaje się dopuszczenie urządzenia, które obsługuje do 96 000 adresów MAC. Czy Zamawiający dopuszcza taką możliwość?

Odpowiedź na pytanie numer 251


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 252


W części dotyczącej przełączników sieciowych Typ B, wymagana jest obsługa min. 288 000 adresów MAC. W przełącznikach tej klasy do zastosowań określonych przez Zamawiającego wymaganie takiej wartości również wydaje się mocno nadmiarowe. Warunek ten jest w powiązaniu z innymi wymaganymi cechami parametrem stosowanym przez bardzo nieliczną grupę producentów i to jedynie w wybranych modelach. Powoduje to konieczność zaoferowania przełączników spośród niewielkiej liczby producentów i modeli co nie tylko ogranicza konkurencyjność, ale również w sposób nieuzasadniony podniesie koszt zakupu. Zasadne wydaje się dopuszczenie urządzenia, które obsługuje do 96 000 adresów MAC. Czy Zamawiający dopuszcza taką możliwość?

Odpowiedź na pytanie numer 252


Zamawiający dokonuje zmiany w załączniku numer 14 do OPZ.

Było: 1.3.2 Obsługa min. 288 000 adresów MAC

Jest: 1.3.2 Obsługa min. 250 000 adresów MAC

Zamawiający obniżył ilość obsługiwanych adresów MAC w odpowiedzi na pytanie 194, jednak Zamawiający się nie godzi na obniżenie wartości tego parametru o ok. 70%.

Pytanie numer 255


Załącznika nr 13 do OPZ - Przełącznik typ A.

„W ramach wymagań Zamawiający wymaga aby oferowane urządzenia posiadały funkcjonalność zdalny mirroring portów (RSPAN - Remote SPAN) która według najlepszej wiedzy oferenta nie jest powszechnie dostępna wśród producentów sprzętu sieciowego. Czy Zamawiający dopuści rozwiązanie nie posiadające powyższej funkcjonalności?"

Odpowiedź na pytanie numer 255


Zamawiający dokonuje zmiany w załączniku numer 13 do OPZ.

Było: 1.4.9 Przełącznik musi mieć zdalny mirroring portów (RSPAN – Remote SPAN)

Jest: 1.4.9 Usunięto

Pytanie numer 256


Załącznika nr 14 do OPZ - Przełącznik typ B.

„W ramach wymagań Zamawiający wymaga aby oferowane urządzenia posiadały funkcjonalność zdalny mirroring portów (RSPAN - Remote SPAN) która według najlepszej wiedzy oferenta nie jest powszechnie dostępna wśród producentów sprzętu sieciowego. Czy Zamawiający dopuści rozwiązanie nie posiadające powyższej funkcjonalności?"

Odpowiedź na pytanie numer 256


Zamawiający dokonuje zmiany w załączniku numer 14 do OPZ.

Było: 1.4.9 Przełącznik musi mieć zdalny mirroring portów (RSPAN – Remote SPAN)

Jest: 1.4.9 Usunięto

Pytanie numer 257


Załącznika nr 15 do OPZ - Router typ A.

„Zamawiający w ramach wymagania 1.3.5 wymaga by cały system był dostarczony w postaci redundantnej, tj. klastra dwóch urządzeń. Czy zatem podane ilości portów dotyczą dwóch urządzeń w sumie, czy też podane są dla każdego z urządzeń wchodzących w skład systemu?"

Odpowiedź na pytanie numer 257


Zamawiający domniema, że pytanie dotyczy Załącznika nr 16 do OPZ - Router typ B

Ilość portów dotyczy jednego urządzenia.

Pytanie numer 258


Załącznika nr 15 do OPZ - Router typ A.

„Czy Zamawiający dopuści rozwiązanie równoważne w którym strona komunikacyjna zrealizowana jest w oparciu o HTML 1.0/1.1, a jednocześnie wspiera mechanizmy HTML/XHTML rewriting dla wersji HTML4.0, HTL4.01, HTML5.0?"

Odpowiedź na pytanie numer 258


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 259


Załącznika nr 16 do OPZ - Router typ B.

„Czy Zamawiający dopuści rozwiązanie równoważne w którym funkcjonalność AntyMalware realizowana jest dla wymaganych w OPZ protokołów poprzez moduł AntyVirus?"

Odpowiedź na pytanie numer 259


Zamawiający podtrzymuje zapisy SIWZ.

Zamawiający wymaga ochrony przed malware i nie definiuje jaki moduł urządzenia ma ją realizować.

Pytanie numer 260


Załączniki nr 16 i 17 do OPZ.

„Czy Zamawiający dopuści rozwiązanie równoważne w którym strona komunikacyjna zrealizowana jest w oparciu o HTML1.0/1.1, a jednocześnie wspiera mechanizmy HTML/XHTML rewriting dla wersji HTML4.0, HTL4.01, HTML5.0?"

Odpowiedź na pytanie numer 260


Zamawiający podtrzymuje zapisy SIWZ.

Pytanie numer 261


W części dotyczącej urządzeń bezpieczeństwa i transmisji danych - Router typ A (załącznik nr 15 do OPZ) wymagany jest parametr - wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-SHA1) dla ruchu http - minimum 300 Mbps. Warunek ten jest w powiązaniu z innymi wymaganymi cechami urządzenia parametrem stosowanym przez bardzo nieliczną grupę producentów i to jedynie w wybranych modelach. Powoduje to konieczność zaoferowania routera spośród niewielkiej liczby producentów i modeli co nie tylko ogranicza konkurencyjność, ale również w sposób nieuzasadniony podniesie koszt zakupu. Czy Zamawiający dopuści rozwiązanie, gdzie wydajność systemu w zakresie inspekcji komunikacji w ramach SSL (przy zachowaniu parametrów TLS v1.2 AES128-SHA256) wraz z inspekcją IPS dla ruchu HTTP będzie wynosiła minimum. 180 Mbps?

Odpowiedź na pytanie numer 261


Zamawiający podtrzymuje zapisy SIWZ.

Obniżenie tego parametru spowodowałoby zmniejszenie wydajności urządzenia o ok. 30% na co Zamawiający się nie godzi.

Pytanie numer 262


W części dotyczącej urządzeń bezpieczeństwa i transmisji danych - Router VPN (załącznik nr 18 do OPZ) wymagany jest parametr - wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-SHA1) dla ruchu http - minimum 180 Mbps. Warunek ten jest w powiązaniu z innymi wymaganymi cechami urządzenia parametrem stosowanym przez bardzo nieliczną grupę producentów i to jedynie w wybranych modelach. Powoduje to konieczność zaoferowania routera spośród niewielkiej liczby producentów i modeli co nie tylko ogranicza konkurencyjność, ale również w sposób nieuzasadniony podniesie koszt zakupu. Czy Zamawiający dopuści rozwiązanie, gdzie wydajność systemu w zakresie inspekcji komunikacji w ramach SSL (przy zachowaniu parametrów TLS v1.2 AES128-SHA256) wraz z inspekcją IPS dla ruchu HTTP będzie wynosiła minimum. 160 Mbps?

Odpowiedź na pytanie numer 262


Zamawiający dokonuje zmiany w załączniku numer 17 do OPZ.

Było: 1.5.7 Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-SHA1) dla ruchu http – minimum 180 Mbps.

Jest: 1.5.7 Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-SHA1) dla ruchu http – minimum 160 Mbps.

Pytanie numer 263


W części dotyczącej urządzeń bezpieczeństwa i transmisji danych - WAF (załącznik nr 19 do OPZ) wymagana jest funkcjonalność - Firewall XML realizujący z możliwością routingu w oparciu o kontent, walidacją schematów XML oraz weryfikacją WDSL. Weryfikacja WDSL jest starym rozwiązaniem i rzadko obecnie wykorzystywanym. Nowe wersje systemu OS nie zawierają już tej opcji. Czy zatem Zamawiający dopuści rozwiązanie, które pozwala na kontrole komunikacji XML z możliwością routingu w oparciu o kontent, walidacją schematu XML, ale bez weryfikacji WDSL.

Odpowiedź na pytanie numer 263


Zamawiający podtrzymuje zapisy SIWZ.

Musi istnieć możliwość ochrony serwerów wykorzystujących przedmiotowe technologie, które obecnie są używane przez podmioty uczestniczące w projekcie.

Pytanie numer 340    

Dot. Wzór umowy, Zał nr 8

PYTANIE: Dla oprogramowania wirtualizującego dla lokalizacji posiadających sprzęt Zamawiający wymaga ewentualnej migracji istniejącego oprogramowania. 

a)            Prosimy o informację ile maszyn wirtualnych znajduje się na przedmiotowych serwerach

b)           Czy maszyny wirtualne składowane są na dyskach wewnętrznych czy na macierzy?

c)            Czy przedmiotowe maszyny wirtualne posiadają tylko dyski w formacie VMware czy również dyski typu RAW.

Odpowiedź na pytanie numer 340          

Na serwerach znajduje się około 340 maszyn wirtualnych.

W podmiotach nr 1, 4, 5, 6, 10, 15, 16, 19, 20, 21, 23 maszyny wirtualne składowane są na dyskach wewnętrznych serwerów. W podmiotach 7, 8, 9, 12, 13, 14, 17, 18 wirtualne maszyny składowane są na macierzach.

Maszyny wirtualne nie posiadają dysków typu RAW.

Zmiana Specyfikacji Istotnych Warunków Zamówienia (SIWZ)

Jednocześnie, na podstawie art. 38 ust. 6 Zamawiający dokonuje modyfikacji treści SIWZ poprzez zmianę terminu składania oraz otwarcia ofert w sposób następujący:
W punkcie XII SIWZ przed zmianą jest:

XII.
Miejsce oraz termin składania i otwarcia ofert.

1.
Ofertę należy złożyć w zamkniętej kopercie pod adresem:

Szpitale Wielkopolski Sp. z o.o. 

ul. Lutycka 34/budynek A

60-415 Poznań

sekretariat  – I piętro


w terminie do dnia 11 kwietnia  2018 r., do godz. 15:00. 

2.
Koperta powinna być zaadresowana w następujący sposób: 

Szpitale Wielkopolski Sp. z o.o. 

ul. Lutycka 34/budynek A

60-415 Poznań

oraz oznakowana napisem: „Oferta na dostarczenie, skonfigurowanie i uruchomienie infrastruktury technicznej lokalnej i regionalnej - wsparcie przetwarzania chmurowego (klastry obliczeniowe, przestrzeń dyskowa, przełączniki sieciowe, systemy operacyjne i specjalistyczne, licencje dostępowe do systemów serwerowych, system zasilania gwarantowanego).”– SzW/3/2018

Nie otwierać przed godz. 16:00 dnia 11 kwietnia 2018 r. ", ", 

Otwarcie złożonych ofert nastąpi w dniu 11 kwietnia 2018 r. o godz. 16:00 w siedzibie przy 

ul. Lutyckiej 34/budynek A, 60-415 Poznań, sekretariat – I piętro.

Po zmianie punkt XII SIWZ otrzymuje brzmienie:

XII.
Miejsce oraz termin składania i otwarcia ofert.

1.
Ofertę należy złożyć w zamkniętej kopercie pod adresem:

Szpitale Wielkopolski Sp. z o.o. 

ul. Lutycka 34/budynek A

60-415 Poznań

sekretariat  – I piętro


w terminie do dnia 18 kwietnia  2018 r., do godz. 15:00. 

2.
Koperta powinna być zaadresowana w następujący sposób: 

Szpitale Wielkopolski Sp. z o.o. 

ul. Lutycka 34/budynek A

60-415 Poznań

oraz oznakowana napisem: „Oferta na dostarczenie, skonfigurowanie i uruchomienie infrastruktury technicznej lokalnej i regionalnej - wsparcie przetwarzania chmurowego (klastry obliczeniowe, przestrzeń dyskowa, przełączniki sieciowe, systemy operacyjne i specjalistyczne, licencje dostępowe do systemów serwerowych, system zasilania gwarantowanego).”– SzW/3/2018

Nie otwierać przed godz. 16:00 dnia 18 kwietnia 2018 r. ", 

Otwarcie złożonych ofert nastąpi w dniu 18 kwietnia 2018 r. o godz. 16:00 w siedzibie przy 

ul. Lutyckiej 34/budynek A, 60-415 Poznań, sekretariat – I piętro.

W załącznikach do OPZ Zamawiający wprowadza następujące zmiany (zmiana SIWZ):

Zamawiający dokonuje zmiany w załączniku numer 13 do OPZ.

Było: 1.4.2 autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL

Jest: 1.4.2 Usunięto

Było: 1.4.9 Przełącznik musi mieć zdalny mirroring portów (RSPAN – Remote SPAN)

Jest: 1.4.9 Usunięto

Było: 1.2.4 Port konsoli szeregowej

1.2.5 Port USB

Jest: 1.2.4 Port konsoli szeregowej USB lub RS-232 za równoważne rozwiązanie uznaje się port RJ45 do którego zostaną dostarczone adaptery USB i RS-232.

1.2.5 Usunięto

Było: 1.2.10.4 dwa kable SFP+ DAC o długości 2 m

Jest: 1.2.10.4 dwa kable SFP+ DAC o długości 3 m

Zamawiający dokonuje zmiany w załączniku numer 14 do OPZ.

Było: 1.2.10.4 dwa kable SFP+ DAC o długości 2 m

Jest: 1.2.10.4 dwa kable SFP+ DAC o długości 3 m

Było: 1.4.2 autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL

Jest: 1.4.2 Usunięto

Było: 1.4.9 Przełącznik musi mieć zdalny mirroring portów (RSPAN – Remote SPAN)

Jest: 1.4.9 Usunięto

Było: 1.2.4 Port konsoli szeregowej

1.2.5 Port USB

Jest: 1.2.4 Port konsoli szeregowej USB lub RS-232 za równoważne rozwiązanie uznaje się port RJ45 do którego zostaną dostarczone adaptery USB i RS-232.

Było: 1.3.5 Obsługa min. 128 000 tras dla routingu IPv4

Jest: 1.3.5 Obsługa min. 120 000 tras dla routingu IPv4

Było: 1.3.1 Matryca przełączająca o wydajności 1440Gbbit/s, wydajność przełącznika przynajmniej 1080Mp/s

Jest: 1.3.1 Matryca przełączająca o wydajności 1440Gbbit/s, wydajność przełącznika przynajmniej 1000Mp/s

Zamawiający dokonuje zmiany w załączniku numer 17 do OPZ.

Było: 1.5.7 Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-SHA1) dla ruchu http – minimum 180 Mbps.

Jest: 1.5.7 Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-SHA1) dla ruchu http – minimum 160 Mbps.
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