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Instrukcja tworzenia
dokumentów zgód i uprawnień



Opis ogólny
Dokumenty zgód i uprawnień umożliwiają kontrolę dostępu do dokumentacji medycznej pacjenta. Ich struktura (zgodna z językiem XACML w wersji 2 i profilem IHE APPC) opisuje reguły dostępu do zasobów medycznych pacjenta przechowywanych w rejestrze i repozytorium EDM. Dokumenty zgód i uprawnień zapisywane są do repozytorium w ten sam sposób jak dokumenty medyczne – przy użyciu transakcji Provide and Register Document Set-b (ITI-41) opisanej w profilu IHE XDS.b. 



Struktura dokumentów zgód i uprawnień
Struktura dokumentów zgód i uprawnień zgodna jest z językiem opisu kontroli dostępu XACML i wykorzystuje atrybuty opisane w profilu IHE APPC. 
Dokument dostępu autora do dokumentów
Aby zapewnić użytkownikowi pełny dostęp do wystawianych przez niego EDM należy przed zapisaniem w systemie jego pierwszego dokumentu medycznego zapisać w rejestrze zgód odpowiedni dokument zgód i uprawnień.
Poniżej zamieszczono strukturę dokumentu pozwalającego na dostęp autora do przetwarzania stworzonych przez niego dokumentów:

<?xml version="1.0" encoding="UTF-8"?>
<PolicySet xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os" xmlns:hl7="urn:hl7-org:v3" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" Version="{WERSJA_DOKUMENTU_ZGÓD}"
           PolicySetId="{UNIKALNY_ID_DOKUMENTU_ZGÓD}" PolicyCombiningAlgId="urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:deny-overrides"
           xsi:schemaLocation="urn:oasis:names:tc:xacml:2.0:policy:schema:os ihe-appc-xacml-combined-schema-1.0.xsd">
	<Description>{OPIS_DOKUMENTU}</Description>
	<Target>
		<Subjects>
			<Subject>
				<SubjectMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
					<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">{NPWZ_AUTORA}^^^&amp;{OID_TYPU_NPWZ_AUTORA}</AttributeValue>
					<SubjectAttributeDesignator AttributeId="urn:oasis:names:tc:xacml:1.0:subject:subject-id" DataType="http://www.w3.org/2001/XMLSchema#string" MustBePresent="true"/>
				</SubjectMatch>
			</Subject>
		</Subjects>
		<Resources>
			<Resource>
				<ResourceMatch MatchId="urn:hl7-org:v3:function:II-equal">
					<AttributeValue DataType="urn:hl7-org:v3#II">
						<hl7:InstanceIdentifier root="{ROOT_ID_PACJENTA_Z_REJESRTU}" extension="{EXTENSION_ID_PACJENTA_Z_REJESRTU}"/>
					</AttributeValue>
					<ResourceAttributeDesignator DataType="urn:hl7-org:v3#II" AttributeId="urn:ihe:iti:ser:2016:patient-id"/>
				</ResourceMatch>
			</Resource>
		</Resources>
	</Target>
	<Policy PolicyId="0cf877ad-7eb5-4456-8b91-839060dbd718" RuleCombiningAlgId="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-overrides">
		<Target/>
		<Rule RuleId="urn:uuid:d6e89367-86a9-468e-bf7f-d9af78a33ebc" Effect="Permit">
			<Target/>
			<Condition>
				<Apply FunctionId="urn:hl7-org:v3:function:II-equal">
					<Apply FunctionId="urn:comarch:appc:function:II-one-and-only">
						<ResourceAttributeDesignator AttributeId="urn:ihe:iti:appc:2016:author-person:id" DataType="urn:hl7-org:v3#II"
                                                     MustBePresent="true"/>
					</Apply>
					<AttributeValue DataType="urn:hl7-org:v3#II">
						<hl7:InstanceIdentifier root="{OID_TYPU_NPWZ_AUTORA}" extension="{NPWZ_AUTORA}"/>
					</AttributeValue>
				</Apply>
			</Condition>
		</Rule>
	</Policy>
</PolicySet>

Kluczowe wartości zaznaczone czerwoną czcionką opisano poniżej.

{WERSJA_DOKUMENTU_ZGÓD} – wartość wersji dokumentu zgód, np. „1.0” dla pierwszej wersji
{UNIKALNY_ID_DOKUMENTU_ZGÓD} – unikalny identyfikator dokumentu zgód, np. w formie GUID - „97d3dfc3-58e3-43e9-a0a7-b44d0e6ce9d7”
{OPIS_DOKUMENTU} – tekst podsumowujący cel dokumentu
{ROOT_ID_PACJENTA_Z_REJESRTU} i {EXTENSION_ID_PACJENTA_Z_REJESRTU} – wartości odpowiadające elementom  struktury identyfikatora pacjenta w rejestrze EDM w formacie CX strandardu HL7. 
Przykład: W przypadku identyfikatora „44bebf97-5ed6-41fe-b950-8db17f6bc9fc^^^&2.16.840.1.113883.543.7.1.2.54&ISO” ROOT_ID_PACJENTA_Z_REJESRTU to OID „2.16.840.1.113883.543.7.1.2.54”, a EXTENSION_ID_PACJENTA_Z_REJESRTU to GUID „44bebf97-5ed6-41fe-b950-8db17f6bc9fc”.
{OID_TYPU_NPWZ_AUTORA} – zgodnie z rejestrem OID CSIOZ, wartość „2.16.840.1.113883.3.4424.1.6.2” w przypadki lekarzy, oraz „2.16.840.1.113883.3.4424.1.6.3” w przypadku pielęgniarek
{NPWZ_AUTORA} – Numer Prawa Wykonywania Zawodu autora dokumentu

Zapisywanie dokumentów zgód i uprawnień w repozytorium
Dokument zgód i uprawnień ma wpływ na działanie systemu dopiero gdy zostanie w nim poprawnie zarejestrowany.  W tym celu należy wysłać do repozytorium EDM zapytanie do serwisu odpowiedzialnego za zapis dokumentów (transakcja Provide and Register Document Set-b). Zapytanie to musi być zgodne z profilem IHE XDS.b i IHE APPC. 

Strona | 2 


Przykładowe zapytanie przedstawiono poniżej:
<s:Envelope xmlns:a="http://www.w3.org/2005/08/addressing" xmlns:s="http://www.w3.org/2003/05/soap-envelope">
	<s:Header>
		<a:Action s:mustUnderstand="1">urn:ihe:iti:2007:ProvideAndRegisterDocumentSet-b</a:Action>
		<a:MessageID>urn:uuid:3c903019-3d62-48af-82e6-230711417e43</a:MessageID>
	</s:Header>
	<s:Body xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/XMLSchema">
		<ns3:ProvideAndRegisterDocumentSetRequest xmlns:rim="urn:oasis:names:tc:ebxml-regrep:xsd:rim:3.0"
		xmlns:ns4="urn:oasis:names:tc:ebxml-regrep:xsd:lcm:3.0" xmlns:ns3="urn:ihe:iti:xds-b:2007">
			<ns4:SubmitObjectsRequest>
				<rim:RegistryObjectList>
					<rim:ExtrinsicObject id="DocumentEntry1" objectType="urn:uuid:7edca82f-054d-47f2-a032-9b2a5b5186c1" mimeType="text/xml">
						<!-- DocumentEntry.creationTime -->
						<rim:Slot name="creationTime">
							<rim:ValueList>
								<rim:Value>20170421084507</rim:Value>
							</rim:ValueList>
						</rim:Slot>
						<!-- DocumentEntry.languageCode -->
						<rim:Slot name="languageCode">
							<rim:ValueList>
								<rim:Value>pl-PL</rim:Value>
							</rim:ValueList>
						</rim:Slot>
						<!-- DocumentEntry.sourcePatientId -->
						<rim:Slot name="sourcePatientId">
							<rim:ValueList>
								<rim:Value>44bebf97-5ed6-41fe-b950-8db17f6bc9fc^^^&amp;2.16.840.1.113883.543.7.1.2.54&amp;ISO</rim:Value>
							</rim:ValueList>
						</rim:Slot>
						<!-- DocumentEntry.title -->
						<rim:Name>
							<rim:LocalizedString value="{OPIS_DOKUMENTU}"/>
						</rim:Name>
						<!-- DocumentEntry.classCode -->
						<rim:Classification classificationScheme="urn:uuid:41a5887f-8865-4c09-adf7-e362475b143a" classifiedObject="DocumentEntry1" nodeRepresentation="Consent" id="urn:uuid:6d45033f-d431-4fc7-acc2-9503febf30e8">
							<rim:Slot name="codingScheme">
								<rim:ValueList>
									<rim:Value>1.3.6.1.4.1.21367.2017.3</rim:Value>
								</rim:ValueList>
							</rim:Slot>
							<rim:Name>
								<rim:LocalizedString value="Consent"/>
							</rim:Name>
						</rim:Classification>
						<!-- DocumentEntry.confidentialityCode -->
						<rim:Classification classificationScheme="urn:uuid:f4f85eac-e6cb-4883-b524-f2705394840f" classifiedObject="DocumentEntry1" nodeRepresentation="R" id="urn:uuid:bb9aca60-2144-4d91-8325-ea2fc1b93ae7">
							<rim:Slot name="codingScheme">
								<rim:ValueList>
									<rim:Value>2.16.840.1.113883.5.25</rim:Value>
								</rim:ValueList>
							</rim:Slot>
							<rim:Name>
								<rim:LocalizedString value="restricted"/>
							</rim:Name>
						</rim:Classification>
						<!-- DocumentEntry.formatCode -->
						<rim:Classification classificationScheme="urn:uuid:a09d5840-386c-46f2-b5ad-9c3699a4309d" classifiedObject="DocumentEntry1" id="ff702686-ea6d-4de8-8425-8942eb9a6c8d" 
						nodeRepresentation="urn:ihe:iti:appc:2016:consent">
							<rim:Slot name="codingScheme">
								<rim:ValueList>
									<rim:Value>1.3.6.1.4.1.19376.1.2.3</rim:Value> 
								</rim:ValueList>
							</rim:Slot>
							<rim:Name> 
								<rim:LocalizedString value="Advanced Patient Privacy Consents"/>
							</rim:Name>
						</rim:Classification>
						<!-- DocumentEntry.healthcareFacilityTypeCode -->
						<rim:Classification classificationScheme="urn:uuid:f33fb8ac-18af-42cc-ae0e-ed0b0bdb91e1" classifiedObject="DocumentEntry1" id="6319ef90-6474-4fe3-80e5-af92152b6f48" 
						nodeRepresentation="22232009">
							<rim:Slot name="codingScheme">
								<rim:ValueList>
									<rim:Value>2.16.840.1.113883.6.96</rim:Value> 
								</rim:ValueList>
							</rim:Slot>
							<rim:Name> 
								<rim:LocalizedString value="Hospital"/>
							</rim:Name>
						</rim:Classification>
						<!-- DocumentEntry.practiceSettingCode -->
						<rim:Classification classificationScheme="urn:uuid:cccf5598-8b07-4b77-a05e-ae952c785ead" classifiedObject="DocumentEntry1" id="e07f60cd-cb77-4267-a71b-95f11ce91790" 
						nodeRepresentation="Practice-L">
							<rim:Slot name="codingScheme">
								<rim:ValueList>
									<rim:Value>1.3.6.1.4.1.21367.2017.3</rim:Value> 
								</rim:ValueList>
							</rim:Slot>
							<rim:Name> 
								<rim:LocalizedString value="Other"/>
							</rim:Name>
						</rim:Classification>
						<!-- DocumentEntry.typeCode -->
						<rim:Classification classificationScheme="urn:uuid:f0306f51-975f-434e-a61c-c59651d33983" classifiedObject="DocumentEntry1" nodeRepresentation="57016-8" id="urn:uuid:ad796c53-a368-433c-a754-54b02c982db1">
							<rim:Slot name="codingScheme">
								<rim:ValueList>
									<rim:Value>2.16.840.1.113883.6.1</rim:Value>
								</rim:ValueList>
							</rim:Slot>
							<rim:Name>
								<rim:LocalizedString value="Privacy Policy Acknowledgement Document"/>
							</rim:Name>
						</rim:Classification>
						<!-- DocumentEntry.patientId -->
						<rim:ExternalIdentifier registryObject="DocumentEntry1" identificationScheme="urn:uuid:58a6f841-87b3-4a3e-92fd-a8ffeff98427" value="{EXTENSION_ID_PACJENTA_Z_REJESRTU}^^^&amp; {ROOT_ID_PACJENTA_Z_REJESRTU}&amp;ISO" id="urn:uuid:3393743f-62cb-42d1-a0b0-7742ba25846d">
							<rim:Name>
								<rim:LocalizedString value="XDSDocumentEntry.patientId"/>
							</rim:Name>
						</rim:ExternalIdentifier>
						<!-- DocumentEntry.uniqueId -->
						<rim:ExternalIdentifier registryObject="DocumentEntry1" identificationScheme="urn:uuid:2e82c1f6-a085-4c72-9da3-8640a32e42ab" value="{UNIKALNY_ID_DOKUMENTU_ZGÓD}" id="urn:uuid:99f92b88-963b-4511-9e93-8248794e4460">
							<rim:Name>
								<rim:LocalizedString value="XDSDocumentEntry.uniqueId"/>
							</rim:Name>
						</rim:ExternalIdentifier>
					</rim:ExtrinsicObject>
					<rim:RegistryPackage id="SubmissionSet">
						<!-- SubmissionSet.submissionTime -->
						<rim:Slot name="submissionTime">
							<rim:ValueList>
								<rim:Value>20180723053424</rim:Value>
							</rim:ValueList>
						</rim:Slot>
						<!-- SubmissionSet.contentTypeCode -->
						<rim:Classification classificationScheme="urn:uuid:aa543740-bdda-424e-8c96-df4873be8500" classifiedObject="DocumentEntry1" id="ff702686-ea6d-4de8-8425-8942eb9a6c8d" 
						nodeRepresentation="urn:ihe:iti:appc:2016:consent">
							<rim:Slot name="codingScheme">
								<rim:ValueList>
									<rim:Value>1.3.6.1.4.1.19376.1.2.3</rim:Value> 
								</rim:ValueList>
							</rim:Slot>
							<rim:Name> 
								<rim:LocalizedString value="Advanced Patient Privacy Consents"/>
							</rim:Name>
						</rim:Classification>
						<!-- SubmissionSet.patientId -->
						<rim:ExternalIdentifier registryObject="SubmissionSet" identificationScheme="urn:uuid:6b5aea1a-874d-4603-a4bc-96a0a7b38446" value=="{EXTENSION_ID_PACJENTA_Z_REJESRTU}^^^&amp; {ROOT_ID_PACJENTA_Z_REJESRTU}&amp;ISO" id="urn:uuid:10330dbd-dbdc-403f-9a04-7f78468b1df5">
							<rim:Name>
								<rim:LocalizedString value="XDSSubmissionSet.patientId"/>
							</rim:Name>
						</rim:ExternalIdentifier>
						<!-- SubmissionSet.uniqueId -->
						<rim:ExternalIdentifier registryObject="SubmissionSet" identificationScheme="urn:uuid:96fdda7c-d067-4183-912e-bf5ee74998a8" value="681c8b63-c6ce-400e-a1b5-89e754fa07e7" id="urn:uuid:ff4b63aa-7537-4da2-b4ea-ed8299460bf4">
							<rim:Name>
								<rim:LocalizedString value="XDSSubmissionSet.uniqueId"/>
							</rim:Name>
						</rim:ExternalIdentifier>
						<!-- SubmissionSet.sourceId -->
						<rim:ExternalIdentifier registryObject="SubmissionSet" identificationScheme="urn:uuid:554ac39e-e3fe-47fe-b233-965d2a147832" value="1.2.616.727.8835.282.69.77" id="urn:uuid:523c0a00-6040-4fcd-ad98-7c39453c5858">
							<rim:Name>
								<rim:LocalizedString value="XDSSubmissionSet.sourceId"/>
							</rim:Name>
						</rim:ExternalIdentifier>
					</rim:RegistryPackage>
					<rim:Classification classifiedObject="SubmissionSet" classificationNode="urn:uuid:a54d6aa5-d40d-43f9-88c5-b4633d873bdd" id="urn:uuid:c01480e8-ec4e-48ca-ba65-721c62d1277f"/>
					<rim:Association associationType="urn:oasis:names:tc:ebxml-regrep:AssociationType:HasMember" sourceObject="SubmissionSet" targetObject="DocumentEntry1" id="8da5f49f-6174-4b99-9aaf-a1ee39ec0e9f"/>
				</rim:RegistryObjectList>
			</ns4:SubmitObjectsRequest>
			<ns3:Document id="DocumentEntry1">{DOKUMENT_ZGÓD_ZAKODOWANY_W_BASE64} </ns3:Document>
		</ns3:ProvideAndRegisterDocumentSetRequest>
	</s:Body>
</s:Envelope>



Komentarze oznaczone kolorem zielonym wskazują na atrybuty metadanych opisanych w profilu IHE XDS.b. Kolorem czerwonym zaznaczone zostały ich przykładowe lub wymagane wartości. 
Pola {OPIS_DOKUMENTU}, {UNIKALNY_ID_DOKUMENTU_ZGÓD}, {EXTENSION_ID_PACJENTA_Z_REJESRTU} i {ROOT_ID_PACJENTA_Z_REJESRTU} należy wypełnić takimi samymi wartościami jak w dokumencie zgód i uprawnień przesyłanym tym zapytaniem.
Wartość {DOKUMENT_ZGÓD_ZAKODOWANY_W_BASE64} należy zastąpić dokumentem zgód i uprawnień (którego strukturę opisano w rozdziale 2) zakodowanym przy użyciu kodowania Base64.
Atrybuty metadanych: 
DocumentEntry.mimeType – typ MIME dokumentu, wymagana wartość to text/xml
DocumentEntry.creationTime – data I czas utworzenia dokumentu
DocumentEntry.languageCode – kod języka, w którym utworzony został dokument
DocumentEntry.sourcePatientId –  lokalny (wykorzystywany w placówce tworzącej dokument) identyfikator pacjenta, którego dotyczy dokument
DocumentEntry.title – tytuł opisujący treść dokumentu, wymagana wartość równa atrybutowi {OPIS_DOKUMENTU} przesyłanego dokumentu zgód i uprawnień
DocumentEntry.classCode – kod określający ogólny rodzaj dokumentu
DocumentEntry.confidentialityCode – kod określający poziom poufności dokumentu, na potrzeby poprawnego działania systemu wymagana wartość atrybutu nodeRepresentation przyjmuje wartości R i V, oznaczające odpowiednio restricted i very restricted, codingScheme musi przyjąć wartość 2.16.840.1.113883.5.25. Wartość V uniemożliwi późniejszą edycję i możliwość usuwania danego dokumentu zgód i uprawnień, powinna być wykorzystywana jedynie przy zapisywaniu stałych uprawnień takich jak dostęp autora do wytworzonej przez niego dokumentacji medycznej lub dostęp pacjenta do jego dokumentacji medycznej.
DocumentEntry.formatCode – kod określający format przesyłanego dokumentu, wymagana przez standard IHE wartość atrybutu nodeRepresentation to urn:ihe:iti:appc:2016:consent, codingScheme musi przyjąć wartość 1.3.6.1.4.1.19376.1.2.3
DocumentEntry.healthcareFacilityTypeCode – kod reprezentujący typ placówki tworzącej dokument
DocumentEntry.practiceSettingCode – kod specjalności lekarskiej związany z utworzeniem dokumentu
DocumentEntry.typeCode – kod specyfikujący typ dokumentu, wymagana przez standard IHE wartość atrybutu nodeRepresentation to 57016-8, codingScheme musi przyjąć wartość 2.16.840.1.113883.6.1
DocumentEntry.patientId – systemowy (wykorzystywany w rejestrze EDM) identyfikator pacjenta, którego dotyczy dokument, wymagana wartość w formacie HL7 CX zgodna z atrybutami {EXTENSION_ID_PACJENTA_Z_REJESTRU} i {ROOT_ID_PACJENTA_Z_REJESTRU} przesyłanego dokumentu zgód i uprawnień
DocumentEntry.uniqueId – unikalny identyfikator dokumentu, wymagana wartość równa atrybutowi {UNIKALNY_ID_DOKUMENTU_ZGÓD} przesyłanego dokumentu zgód i uprawnień
SubmissionSet.submissionTime – czas wysłania dokumentu do repozytorium
SubmissionSet.contentTypeCode – kod określający typ przesyłanych danych
SubmissionSet.patientId – systemowy identyfikator pacjenta, którego dotyczy dokument, wymagana wartość w formacie HL7 CX zgodna z atrybutami {EXTENSION_ID_PACJENTA_Z_REJESTRU} i {ROOT_ID_PACJENTA_Z_REJESTRU} przesyłanego dokumentu zgód i uprawnień
SubmissionSet.uniqueId – unikalny identyfikator element SubmissionSet
SubmissionSet.sourceId – identyfikator (OID) placówki wysyłającej dokument
