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Opis struktury dokumentów zgód i uprawnień


Struktura dokumentów XACML
Dokumenty zgód i uprawnień budowane są zgodnie z językiem opisu kontroli dostępu XACML wraz z atrybutami zdefiniowanymi na potrzeby profilu IHE APPC. 
Poniżej zamieszczono szablon dokumentu XACML spełniający wymagania rejestru zgód i uprawnień:

<?xml version="1.0" encoding="UTF-8"?>
<PolicySet xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os" xmlns:hl7="urn:hl7-org:v3" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" Version="{WERSJA_DOKUMENTU_ZGÓD}"
           PolicySetId="{UNIKALNY_ID_DOKUMENTU_ZGÓD}" PolicyCombiningAlgId="urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:deny-overrides"
           xsi:schemaLocation="urn:oasis:names:tc:xacml:2.0:policy:schema:os ihe-appc-xacml-combined-schema-1.0.xsd">
	<Description>{OPIS_DOKUMENTU}</Description>
	<Target>
		{SEKCJA_TARGET}
	</Target>
	<Policy PolicyId="{GUID}" RuleCombiningAlgId="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-overrides">
		<Target/>
		<Rule RuleId="{GUID}" Effect="Permit">
			<Target/>
			<Condition>
				{SEKCJA_CONDITION}
			</Condition>
		</Rule>
	</Policy>
</PolicySet>

Warte uwagi elementy oznaczono kolorem czerwonym:
{WERSJA_DOKUMENTU_ZGÓD} – wersja dokumentu zgód i uprawnień (np. „1.0”)
{UNIKALNY_ID_DOKUMENTU_ZGÓD} – unikalny identyfikator dokumentu zgód i uprawnień (w formie dowolnego ciągu znaków)
{OPIS_DOKUMENTU} – krótki opis podsumowujący cel dokumentu
{SEKCJA_TARGET} – sekcja definiująca kiedy dokument zgód powinien być brany pod uwagę przy decyzji przyznania dostępu do zasobów EDM, jej strukturę opisano w podrozdziale 1.1.
{GUID} – dowolny unikalny identyfikator w formie GUID
{SEKCJA_CONDITION} – sekcja definiująca warunki brane pod uwagę podczas decyzji przyznania dostępu do zasobów EDM, jej strukturę opisano w podrozdziale 1.2.

1.1. Sekcja Target
Przykładowa struktura sekcji Target dokumentu XACML:
<Target>
	<Subjects>
		<Subject>
			<SubjectMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
				<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">93032154734^^^&amp;2.16.840.1.113883.3.4424.1.1.616</AttributeValue>
				<SubjectAttributeDesignator AttributeId="urn:oasis:names:tc:xacml:1.0:subject:subject-id" DataType="http://www.w3.org/2001/XMLSchema#string" MustBePresent="true"/>
			</SubjectMatch>
		</Subject>
	</Subjects>
<Resources>
		<Resource>
			<ResourceMatch MatchId="urn:hl7-org:v3:function:II-equal">
				<AttributeValue DataType="urn:hl7-org:v3#II">
					<hl7:InstanceIdentifier root="2.16.840.1.113883.3.4424.1.1.616" extension="87031265143"/>
				</AttributeValue>
				<ResourceAttributeDesignator DataType="urn:hl7-org:v3#II" AttributeId="urn:ihe:iti:ser:2016:patient-id"/>
			</ResourceMatch>
		</Resource>
</Resources>
</Target>

Sekcja target może zawierać cztery sekcje elementów: Subjects, Resources, Actions i Environments. Wszystkie z nich mają analogiczną strukturę różniącą się jedynie słowami kluczowymi (np. element Subjects zawiera listę elementów Subject, które mogą zawierać elementy SubjectAttributeDesignator, podczas gdy w sekcji Actions występują analogiczne elementy Action i ActionAttributeDesignator). 
Sekcje mają następujące zastosowanie:
Subjects – definiuje dane użytkowników, których dotyczy dany dokument,
Resources – definiuje dane zasobów EDM, których dotyczy dany dokument, na potrzeby zgodności z profilem IHE APPC, sekcja ta powinna zawierać przynajmniej jeden atrybut "urn:ihe:iti:ser:2016:patient-id",
Actions – definiuje transakcje, których dotyczy dany dokument,
Environments – definiuje zmienne środowiskowe, których dotyczy dany dokument.
Poniższy opis bazuje na strukturze elementu Resources, pozostałe elementy buduje się analogicznie.
Element Resources składa się z listy elementów Resource określających atrybuty zasobów, których dotyczy dokument zgód i uprawnień. Każdy element Resource zawiera listę elementów ResourceMatch definiujących wymagania co do danego zasobu.
Działanie elementu ResourceMatch definiowane jest przy pomocy atrybutu MatchId zawierającego identyfikator funkcji XACML wykorzystywanej do sprawdzania dopasowania zasobów. Rejestr zgód i uprawnień rozszerza zbiór funkcji XACML o funkcje dostosowujące  opisane w profilu IHE APPC (urn:hl7-org:v3:function:II-equal i urn:hl7-org:v3:function:CV-equal) oraz funkcje opisane w Załączniku nr 3 do Projektu Platformy Regionalnej  w rozdziale 5. 
Elementy zawarte w ResourceMatch traktowane są jako argumenty wybranej funkcji. Dopuszcza się elementy typu AttributeValue podające konkretne wartości oraz ResourceAttributeDesignator wskazujące na atrybuty zasobów. Dokładny opis dostępnych atrybutów i typów danych zawierają dokumentacje języka XACML oraz profilu IHE APPC.

1.2. Sekcja Condition 
Przykładowa struktura sekcji Condition dokumentu XACML:
<Condition>
	<Apply FunctionId="urn:hl7-org:v3:function:II-equal">
		<Apply FunctionId="urn:comarch:appc:function:II-one-and-only">
			<ResourceAttributeDesignator AttributeId="urn:ihe:iti:appc:2016:author-person:id" DataType="urn:hl7-org:v3#II"
                                                     MustBePresent="true"/>
		</Apply>
		<AttributeValue DataType="urn:hl7-org:v3#II">
			<hl7:InstanceIdentifier root="5734519" extension="2.16.840.1.113883.3.4424.1.6.2"/>
		</AttributeValue>
	</Apply>
</Condition>

Sekcja Condition definiuje warunki jakie muszą zostać spełnione do przyznania użytkownikowi dostępu do danego zasobu. Składa się z elementów typu AttributeValue i ResourceAttributeDesignator wykorzystywanych również w sekcji  opisanej w podrozdziale 1.1. Ponadto zawiera elementy Apply łączące funkcje XACML (podane w atrybucie FunctionId) i ich atrybuty. Struktura zawartości elementów Apply zależy od funkcji XACML – odpowiada argumentom przyjmowanym przez konkretną funkcję.
Przykład:
Funkcja urn:oasis:names:tc:xacml:1.0:function:string-equal przyjmuje jako argumenty dwie wartości typu http://www.w3.org/2001/XMLSchema#string i zwraca wartość typu http://www.w3.org/2001/XMLSchema#boolean dlatego też element powinien zawierać wewnątrz dwa elementy o atrybucie DataType równym http://www.w3.org/2001/XMLSchema#string lub inne elementy Apply łączące funkcje zwracające typ http://www.w3.org/2001/XMLSchema#string. 
Bezpośrednio w tagu Condition należy umieścić tylko jeden element typu AttributeValue, ResourceAttributeDesignator lub Apply, który zwraca wartość typu http://www.w3.org/2001/XMLSchema#boolean.
